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Zalacznik nr 1 do zapytania ofertowego

Opracowanie oraz wdrozenie dokumentacji SZBI dla Urzedu
i jednostek organizacyjnych Gminy, ustugi doradcze

oraz szkolenia

Opis przedmiotu zamoéwienia na opracowanie wraz z wdrozeniem
dokumentacji SZBI w Urzedzie Gminy Lubiszyn, realizowanie dziatan
wspomagajacych realizacje projektu — ustugi doradcze, opracowanie wraz z
wdrozeniem dokumentacji SZBI dla Szkoty Podstawowej im. Polskich
Olimpijczykow w Baczynie, opracowanie wraz z wdrozeniem dokumentacji
SZBI dla Szkoty Podstawowej im. Jana Pawla II w Lubiszynie, opracowanie
wraz z wdrozeniem dokumentacji SZBI dla Szkotly Podstawowej w Stawie,
opracowanie wraz z wdrozeniem SZBI dla Szkoly Podstawowej im. Tadeusza
Kosciuszki w Sciechowie, Opracowanie wraz z drozeniem dokumentacji SZBI
dla Przedszkola w Buczynie i Przedszkola Gminnego w Lubiszynie,
opracowanie wraz z wdrozeniem dokumentacji SZBI dla Zakiadu Ustug
Komunalnych w Lubiszynie, szkolenie z zakresu cyberbezpieczenstwa dla
pracownikow oswiaty

1. Opracowanie wraz z wdrozeniem dokumentacji SZBI w Urzedzie Gminy

w Lubiszynie.

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z
zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczefistwem Informagji.

Szczegbtowy opis realizowanych w ramach zamowienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu
zarzadzania bezpieczenstwem informacji:
1. W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamoéwienia;

c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych);
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wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

wymagania regulaminu konkursu grantowego oraz umowy 0 powierzenie grantu zawartej w ramach

projektu ,Cyberbezpieczny Samorzad”.

2. Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac sie z obszaréow regulujgcych

nastepujace obszary:

a.
b.

-~ 0 2 o0

> @

0.
p.

zarzadzanie aktywami,

zarzadzanie ryzykiem,

zapewnienie bezpieczenstwa systemoéw informatycznych oraz ich rozwoju,
zapewnienie bezpieczenstwa fizycznego,

kontrola dostepu do oprogramowania i infrastruktury sieciowej,

klasyfikacja informacji oraz nadzoru nad dokumentacja,

zapewnienie bezpieczenstwa zasobow ludzkich,

wykonywanie kopii zapasowych,

stosowanie kryptografii,

obstuga incydentdw i realizacja dziatan korygujacych,

prowadzenie wewnetrznych audytéw bezpieczenstwa,

prowadzenie przegladdw zarzadzania,

zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystapieniu zaktocen,
zapewnienie bezpieczenstwa tancucha dostaw,

postepowanie z podatnosciami systemow i sieci,

Deklaracja stosowania (w oparciu o zatagcznik A do normy ISO/IEC 27001:2022).

3. W ramach wdrazania Systemu Zarzadzania Bezpieczeristwem Informacji powinny zosta¢ uregulowane

zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:

a.

Zabezpieczenia organizacyjne

i. Polityki bezpieczenstwa informacji
ii. Role i obowigzki w zakresie bezpieczenstwa informacji

iii. Rozdzielenie obowigzkow

iv. Odpowiedzialnos¢ kierownictwa
v. Kontakty z organami wtadzy

vi. Kontakty z grupami zainteresowanych specjalistéw

vii. Informacja o zagrozeniach

viii. Bezpieczenstwo informacji w zarzadzaniu projektami

ix. Inwentaryzacja informacji i innych powigzanych aktywow
X. Akceptowalne uzycie informagji i innych powigzanych aktywow
Xi. Zwrot aktywow

xii. Klasyfikacja informacji

xiii. Oznaczanie informacji

xiv. Przesylanie informacji

xv. Kontrola dostepu
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Zarzadzanie tozsamoscig (prawami dostepu)

Informacje uwierzytelniajace

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami

Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcow

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskow z incydentéw zwigzanych z bezpieczenstwem informacji

Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktocen

Gotowosc teleinformatyczna do zapewnienia ciggtosci dziatania

Wymaogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych (PIl)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludZmi

i
ii.
iii.
iv.
V.
vi.
Vii.

viii.

Postepowanie sprawdzajace

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkéw

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

Fizyczna granica obszaru bezpiecznego
Zabezpieczenie fizycznych wejs¢
Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
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Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu
Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie no$nikami danych

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne

ii.
iii.
iv.
V.
Vi.

Vii.

viii.

Xi.
Xii.
xiii.
Xiv.
XV.
XVi.
XVii.

xviii.

X

XX.
XXi.
XXii.
xXiii.
XXiv.
XXV.
XXVi.
XXVil.
XXViii.
XXiX.

XXX,

X.

Urzadzenia koncowe uzytkownikow

Uprzywilejowane prawa dostepu

Ograniczenie dostepu do informacji

Dostep do koddw zrodtowych

Bezpieczne uwierzytelnienie

Zarzadzanie pojemnoscig

Zabezpieczenie przed szkodliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi

Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Zapasowe kopie bezpieczenstwa

Redundancja Srodkéw przetwarzania informacje
Rejestrowanie dziatan

Dziatania monitorujace

Synchronizacja zegarow

Uzycie uprzywilejowanych programéw narzedziowych
Instalacja oprogramowania w systemach operacyjnych
Zabezpieczenia sieci

Bezpieczenstwo ustug sieciowych

Rozdzielenie sieci

Filtrowanie stron internetowych

Uzycie kryptografii

Bezpieczenstwo prac rozwojowych

Wymagania bezpieczenstwa aplikagji

Zasady projektowania bezpiecznych systemow
Bezpieczne programowanie

Testowanie bezpieczenstwa w fazie rozwoju i akceptacja

Outsourcing prac rozwojowych
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xxxi. Rozdzielenie $rodowisk deweloperskich, testowych i produkcyjnych

xxxii. Zarzadzanie zmianami

xxxiii. Ochrona danych testowych

xxxiv. Ochrona systemoéw informatycznych podczas testow audytowych
W toku wdrazania dokumentacji nie mogg zostaC przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentéw przekazywanych
Zamawiajgcemu.
W toku wdrazania dokumentacji u Zamawiajagcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci 0sdb wskazanych w wykazie oséb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.
Zamawiajacy wymaga, zeby zapisy dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajace z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajacy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowiagzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki beda realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.
Wykonawca w ramach realizacji umowy zapewni przez caty okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktory bedzie dostepny zdalnie na zadanie pracownikdw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. Mozliwo$¢ wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajacego.

Realizowanie dziatan wspomagajacych realizacje projektu — ustugi
doradcze.

W ramach realizowanego przedmiotu zamdwienia polegajgcego na wsparciu doradczym w zakresie merytorycznego

wsparcia realizacji projektu, Wykonawca jest zobowigzany do zapewnienia wsparcia Zamawiajgcego w zakresie

zapewnienia wzrostu poziomu cyberbezpieczeristwa w zwigzku z realizacjg projektu.

Do obowigzkéw Wykonawcy podczas realizacji wsparcia doradczego w zakresie cyberbezpieczenstwa bedzie nalezato:

a)

b)

przeprowadzanie konsultacji z Zamawiajgcym na kazdym etapie prac, dotyczace istotnych elementéw
majacych wptyw na zwiekszenie cyberbezpieczenstwa, poprzez przetestowanie podatnosci w ramach
infrastruktury sieciowej urzedu oraz wybranych przez Zamawiajgcego jednostek organizacyjnych (minimum
dwie jednostki) — testowanie podatnosci musi zostaC zrealizowane fizycznie w siedzibie urzedu oraz
jednostek organizacyjnych;

doradztwo merytoryczne w trakcie wypetniania przez Zamawiajgcego ankiety potwierdzajgcej osiggniecie
celéw bezpieczenstwa okreslonych w projekcie.
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Wsparcie doradcze bedzie realizowane przez Wykonawce w formie zdalnej oraz stacjonarnej, przy czym przyjmuje
sie, iz przez caly okres realizacji umowy Wykonawca pojawi sie fizycznie minimum 2 razy w siedzibie Zamawiajacego,
a faczna liczba godzin zrealizowanych w ramach doradztwa wyniesienie 20 godzin (zaréwno zdalnych jak i
realizowanych w siedzibie Zamawiajgcego). Dodatkowo Wykonawca bedzie zobowigzany do pojawienia sie w
siedzibie Zamawiajgcego na wezwanie w terminie 2 dni.

Wykonawca zrealizuje réwniez weryfikacje osiggniecia celdw projektu poprzez przetestowanie podatnosci
infrastruktury sieciowej urzedu, czyli weryfikacje fizyczng wdrozonych rozwigzan i ich funkcjonowania w urzedzie oraz

w jednostkach organizacyjnych (minimum dwdch), a takze przekaze Zamawiajgcemu raport z wykonanej weryfikacji.

3. Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Szkoty

Podstawowej im. Polskich Olimpijczykow w Baczynie.

W ramach realizowanego przedmiotu zamoéwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z
zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczenstwem Informacji.

Szczegbtowy opis realizowanych w ramach zamoéwienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu
zarzadzania bezpieczenstwem informaciji:
1. W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zaméwienia;

c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych);

d. wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

e. wymagania regulaminu konkursu grantowego oraz umowy o powierzenie grantu zawartej w ramach
projektu ,Cyberbezpieczny Samorzad”.

2. Widrazany System Zarzadzania Bezpieczenstwem Informacji powinien skfada¢ sie z obszaréw regulujgcych
nastepujgce obszary:

a. zarzadzanie aktywami,

b. zarzadzanie ryzykiem,
zapewnienie bezpieczenstwa systemoéw informatycznych oraz ich rozwoju,

d. zapewnienie bezpieczenstwa fizycznego,

e. kontrola dostepu do oprogramowania i infrastruktury sieciowej,
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f. klasyfikacja informacji oraz nadzoru nad dokumentacja,
g. zapewnienie bezpieczenstwa zasobow ludzkich,
h. wykonywanie kopii zapasowych,

0.

p.

stosowanie kryptografii,

obstuga incydentéw i realizacja dziatan korygujacych,

prowadzenie wewnetrznych audytéw bezpieczenstwa,

prowadzenie przegladdw zarzadzania,

zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystgpieniu zaktdcen,
zapewnienie bezpieczenstwa faincucha dostaw,

postepowanie z podatnosciami systemow i sieci,

Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC 27001:2022).

W ramach wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji powinny zosta¢ uregulowane

zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:

a.

Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informaciji
ii. Role i obowigzki w zakresie bezpieczerstwa informacji
iii. Rozdzielenie obowigzkow
iv. Odpowiedzialnos¢ kierownictwa
v. Kontakty z organami wiadzy
vi. Kontakty z grupami zainteresowanych specjalistow
vii. Informacja o zagrozeniach
viii. Bezpieczenstwo informacji w zarzadzaniu projektami
ix. Inwentaryzacja informacji i innych powigzanych aktywéw
x. Akceptowalne uzycie informaciji i innych powigzanych aktywdw
Xi. Zwrot aktywéw
xii. Klasyfikacja informacji
xiii. Oznaczanie informacji
xiv. Przesytanie informacji
xv. Kontrola dostepu
xvi. Zarzadzanie tozsamoscig (prawami dostepu)
xvii. Informacje uwierzytelniajace
xviii. Prawa dostepu
xix. Bezpieczenstwo informacji w relacjach z dostawcami
xx. Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami
xxi. Zarzadzanie bezpieczeristwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)
xxii. Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcéw
xxiii. Bezpieczenstwo informacji w ustudze chmury
xxiv. Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji
xxv. Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczerstwem

informacji
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Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskow z incydentéw zwigzanych z bezpieczenstwem informacji
Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktocen

Gotowosc teleinformatyczna do zapewnienia ciagtosci dziatania

Wymogi prawne, ustawowe, regulacyjne i umowne

Prawa wifasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych (PII)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludzmi

i
ii.
iii.
iv.
V.

vi.

Vii.

Viii.

Postepowanie sprawdzajgce

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

Vi.
Vii.

viii.

Xi.
Xii.
Xiii.

Xiv.

Fizyczna granica obszaru bezpiecznego
Zabezpieczenie fizycznych wejsc

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego
Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu
Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywdw poza siedzibg
Zarzadzanie nosnikami danych

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne

Urzadzenia koncowe uzytkownikow
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ii. Uprzywilejowane prawa dostepu
iii. Ograniczenie dostepu do informacji
iv. Dostep do koddw zrédtowych
v. Bezpieczne uwierzytelnienie
vi. Zarzadzanie pojemnoscia
vii. Zabezpieczenie przed szkodliwym oprogramowaniem
viii. Zarzadzanie podatnosciami technicznymi
ix. Zarzadzanie konfiguracja
X. Usuwanie informacji
xi. Maskowanie danych
xii. Zapobieganie wyciekom danych
xiii. Zapasowe kopie bezpieczenstwa
xiv. Redundancja $rodkow przetwarzania informacje
xv. Rejestrowanie dziatan
xvi. Dziatania monitorujgce
xvii. Synchronizacja zegarow
xviii. Uzycie uprzywilejowanych programéw narzedziowych
xix. Instalacja oprogramowania w systemach operacyjnych
XX. Zabezpieczenia sieci
xxi. Bezpieczenstwo ustug sieciowych
xxii. Rozdzielenie sieci
xxiii. Filtrowanie stron internetowych
xxiv. Uzycie kryptografii
XXv. Bezpieczenstwo prac rozwojowych
xxvi. Wymagania bezpieczenstwa aplikacji
xxvii. Zasady projektowania bezpiecznych systemow
xxviii. Bezpieczne programowanie
xxix. Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
xxx. Outsourcing prac rozwojowych
xxxi. Rozdzielenie srodowisk deweloperskich, testowych i produkcyjnych
xxxii. Zarzadzanie zmianami
xxxiii. Ochrona danych testowych
xxxiv. Ochrona systemdw informatycznych podczas testéow audytowych
W toku wdrazania dokumentacji nie moga zosta¢ przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentéw przekazywanych
Zamawiajgcemu.
W toku wdrazania dokumentacji u Zamawiajagcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci osob wskazanych w wykazie osdb, w ramach prowadzonego postepowania, w siedzibie

Zamawiajgcego przez okres minimum 5 godzin.
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Zamawiajgcy wymagda, zeby zapisy dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajace z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciagtoscig dziatania PN-EN ISO 22301. Zamawiajacy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowigzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki beda realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.

Wykonawca w ramach realizacji umowy zapewni przez caty okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktory bedzie dostepny zdalnie na zadanie pracownikdw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. Mozliwos¢ wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdéw Zamawiajacego.

Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Szkoty

Podstawowej im. Jana Pawia II w Lubiszynie.

W ramach realizowanego przedmiotu zamoéwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z

zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczenstwem Informaciji.

Szczegbtowy opis realizowanych w ramach zaméwienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu

zarzadzania bezpieczenstwem informacji:

1.

2.

W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamoéwienia;

c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych);

d. wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

e. wymagania regulaminu konkursu grantowego oraz umowy o powierzenie grantu zawartej w ramach
projektu ,Cyberbezpieczny Samorzad”.

Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac sie z obszaréw regulujgcych
nastepujace obszary:

a. zarzadzanie aktywami,

b. zarzadzanie ryzykiem,
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zapewnienie bezpieczenstwa systemoéw informatycznych oraz ich rozwoju,
zapewnienie bezpieczenstwa fizycznego,
kontrola dostepu do oprogramowania i infrastruktury sieciowej,

=~ 0 o o0

klasyfikacja informacji oraz nadzoru nad dokumentacja,

zapewnienie bezpieczenstwa zasobow ludzkich,

> @

wykonywanie kopii zapasowych,

stosowanie kryptografii,
j.  obstuga incydentdw i realizacja dziatani korygujacych,
k. prowadzenie wewnetrznych audytéw bezpieczenstwa,
I. prowadzenie przegladoéw zarzadzania,
m. zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystapieniu zaktdcen,
n. zapewnienie bezpieczenstwa tancucha dostaw,
0. postepowanie z podatnos$ciami systemow i sieci,
p. Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC 27001:2022).
3. W ramach wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji powinny zosta¢ uregulowane
zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:
a. Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informacji
ii. Role i obowigzki w zakresie bezpieczenstwa informacji
iii. Rozdzielenie obowigzkow
iv. Odpowiedzialno$¢ kierownictwa
v. Kontakty z organami wtadzy
vi. Kontakty z grupami zainteresowanych specjalistéw
vii. Informacja o zagrozeniach
viii. Bezpieczenstwo informacji w zarzadzaniu projektami
ix. Inwentaryzacja informacji i innych powigzanych aktywow
X. Akceptowalne uzycie informaciji i innych powigzanych aktywdéw
Xi. Zwrot aktywow
xii. Klasyfikacja informacji
xiii. Oznaczanie informacji
xiv. Przesytanie informadji
xv. Kontrola dostepu
xvi. Zarzadzanie tozsamoscig (prawami dostepu)
xvii. Informacje uwierzytelniajace
xviii. Prawa dostepu
Xix. Bezpieczenstwo informacji w relacjach z dostawcami
xx. Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami
xxi. Zarzadzanie bezpieczerstwem informacji w fancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)
xxii. Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcéw

xxiii. Bezpieczenstwo informacji w ustudze chmury
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XXiv.

XXV.

XXVi.
XXVii.
XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXIV.
XXXV.
XXXVi.

XXXVii.
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Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskow z incydentéw zwigzanych z bezpieczenstwem informacji

Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktdcen

Gotowos¢ teleinformatyczna do zapewnienia ciggtosci dziatania

Wymogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych (PIl)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnos¢ z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludZmi

i
ii.
iii.
iv.
V.
vi.
Vii.

viii.

Postepowanie sprawdzajace

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

c. Zabezpieczenia fizyczne

Vi.
Vii.

viii.

Xi.
Xii.
xiii.

Xiv.

Fizyczna granica obszaru bezpiecznego

Zabezpieczenie fizycznych wejsc

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu

Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie no$nikami danych

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
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d. Zabezpieczenia technologiczne
i. Urzadzenia koncowe uzytkownikdw
ii. Uprzywilejowane prawa dostepu
iii. Ograniczenie dostepu do informacji
iv. Dostep do kodéw zrédtowych
v. Bezpieczne uwierzytelnienie
vi. Zarzadzanie pojemnoscig
vii. Zabezpieczenie przed szkodliwym oprogramowaniem
viii. Zarzadzanie podatnosciami technicznymi
ix. Zarzadzanie konfiguracja
x. Usuwanie informacji
xi. Maskowanie danych
xii. Zapobieganie wyciekom danych
xiii. Zapasowe kopie bezpieczenstwa
xiv. Redundancja $rodkow przetwarzania informacje
xv. Rejestrowanie dziatan
xvi. Dziatania monitorujace
xvii. Synchronizacja zegaréw
xviii. Uzycie uprzywilejowanych programéw narzedziowych
xix. Instalacja oprogramowania w systemach operacyjnych
XX. Zabezpieczenia sieci
xXxi. Bezpieczenstwo ustug sieciowych
xxii. Rozdzielenie sieci
xxiii. Filtrowanie stron internetowych
xxiv. Uzycie kryptografii
XXv. Bezpieczenstwo prac rozwojowych
xxvi. Wymagania bezpieczenstwa aplikacji
xxvii. Zasady projektowania bezpiecznych systeméw
xxviii. Bezpieczne programowanie
xxix. Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
xxx. Qutsourcing prac rozwojowych
xxxi. Rozdzielenie $rodowisk deweloperskich, testowych i produkcyjnych
xxxii. Zarzadzanie zmianami
xxxiii. Ochrona danych testowych
xxxiv. Ochrona systemoéw informatycznych podczas testéw audytowych
4. W toku wdrazania dokumentacji nie mogg zostal przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentéw przekazywanych

Zamawiajgcemu.
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5. W toku wdrazania dokumentacji u Zamawiajgcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci osob wskazanych w wykazie osdb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.

6. Zamawiajagcy wymaga, zeby zapisy dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajace z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajgcy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowigzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki bedg realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.

7. Wykonawca w ramach realizacji umowy zapewni przez caty okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktdry bedzie dostepny zdalnie na zadanie pracownikdw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. Mozliwo$¢ wsparcia
Petnomocnika ds. SZBI powinna zostaC zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajacego.

5. Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Szkoty

Podstawowej w Stawie.

W ramach realizowanego przedmiotu zamoéwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z
zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczefistwem Informagji.

Szczegbtowy opis realizowanych w ramach zamoéwienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu
zarzadzania bezpieczenstwem informagiji:
1. W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamoéwienia;

c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

d. wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciagtosci dziatania;

e. wymagania regulaminu konkursu grantowego oraz umowy o0 powierzenie grantu zawartej w ramach

projektu ,Cyberbezpieczny Samorzad”.
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2. Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien skfadac sie z obszaréow regulujgcych

nastepujace obszary:

a.

~ o a0

> @

0.

p.

zarzadzanie aktywami,

zarzadzanie ryzykiem,

zapewnienie bezpieczenstwa systemow informatycznych oraz ich rozwoju,
zapewnienie bezpieczenstwa fizycznego,

kontrola dostepu do oprogramowania i infrastruktury sieciowej,
klasyfikacja informacji oraz nadzoru nad dokumentacjg,

zapewnienie bezpieczenstwa zasobow ludzkich,

wykonywanie kopii zapasowych,

stosowanie kryptografii,

obstuga incydentoéw i realizacja dziatan korygujacych,

prowadzenie wewnetrznych audytow bezpieczenstwa,

prowadzenie przegladéw zarzadzania,

zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystgpieniu zaktocen,
zapewnienie bezpieczenstwa tancucha dostaw,

postepowanie z podatnosciami systemow i sieci,

Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC 27001:2022).

3. W ramach wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji powinny zosta¢ uregulowane

zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:

a.

Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informacji
ii. Role i obowigzki w zakresie bezpieczenstwa informacji
iii. Rozdzielenie obowigzkdéw
iv. Odpowiedzialnos¢ kierownictwa
v. Kontakty z organami wiadzy
vi. Kontakty z grupami zainteresowanych specjalistow
vii. Informacja o zagrozeniach
viii. Bezpieczenstwo informacji w zarzadzaniu projektami
ix. Inwentaryzacja informacji i innych powigzanych aktywow
x. Akceptowalne uzycie informaciji i innych powigzanych aktywdéw
Xi. Zwrot aktywéw
xii. Klasyfikacja informacji
xiii. Oznaczanie informadji
xiv. Przesytanie informacji
xv. Kontrola dostepu
xvi. Zarzadzanie tozsamoscig (prawami dostepu)
xvii. Informacje uwierzytelniajgce
xviii. Prawa dostepu
Xix. Bezpieczenstwo informacji w relacjach z dostawcami

xx. Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami
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XXi.

XXii.
XXiii.
XXiV.

XXV.

XXVi.
XXVii.
XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXIV.
XXXV.
XXXVi.

XXXVil.
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Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzgdzanie zmiang ustug $wiadczonych przez dostawcow

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskdw z incydentéw zwigzanych z bezpieczenstwem informacji

Gromadzenie materiatow dowodowych

Bezpieczenstwo informacji podczas zaktdcen

Gotowos¢ teleinformatyczna do zapewnienia ciagtosci dziatania

Wymogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapisow

Prywatnos¢ i ochrona danych osobowych (PIl)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludzmi

i
ii.
iii.
iv.
V.
Vi.

Vii.

viii.

Postepowanie sprawdzajgce

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

Vi.
Vii.

viii.

Fizyczna granica obszaru bezpiecznego

Zabezpieczenie fizycznych wejs¢

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu

Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie nosnikami danych
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xi. Systemy wspomagajgce
xii. Bezpieczenstwo okablowania
xiii. Konserwacja sprzetu

xiv. Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne
i. Urzadzenia koncowe uzytkownikow
ii. Uprzywilejowane prawa dostepu
iii. Ograniczenie dostepu do informacji
iv. Dostep do koddw zrédtowych
v. Bezpieczne uwierzytelnienie
vi. Zarzadzanie pojemnoscia
vii. Zabezpieczenie przed szkodliwym oprogramowaniem
viii. Zarzadzanie podatnosciami technicznymi
ix. Zarzadzanie konfiguracja
x. Usuwanie informacji
xi. Maskowanie danych
xii. Zapobieganie wyciekom danych
xiii. Zapasowe kopie bezpieczenstwa
xiv. Redundancja $rodkow przetwarzania informacje
xv. Rejestrowanie dziatan
xvi. Dziatania monitorujgce
xvii. Synchronizacja zegaréw
xviii. Uzycie uprzywilejowanych programéw narzedziowych
xix. Instalacja oprogramowania w systemach operacyjnych
XX. Zabezpieczenia sieci
xxi. Bezpieczenstwo ustug sieciowych
xxii. Rozdzielenie sieci
xxiii. Filtrowanie stron internetowych
xxiv. Uzycie kryptografii
XXv. Bezpieczenstwo prac rozwojowych
xxvi. Wymagania bezpieczenstwa aplikacji
xxvii. Zasady projektowania bezpiecznych systeméw
xxviii. Bezpieczne programowanie
xxix. Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
xxX. Outsourcing prac rozwojowych
xxxi. Rozdzielenie srodowisk deweloperskich, testowych i produkcyjnych
XxXii. Zarzadzanie zmianami
xxxiii. Ochrona danych testowych

xxxiv. Ochrona systemoéw informatycznych podczas testéw audytowych
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W toku wdrazania dokumentacji nie moga zostaC przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajgcym na okres wdrozenia. Zamawiajgcy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentow przekazywanych
Zamawiajgcemu.

W toku wdrazania dokumentacji u Zamawiajagcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci 0sdb wskazanych w wykazie oséb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.

Zamawiajgcy wymagda, zeby zapisy dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajgce z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajacy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowigzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki beda realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.

Wykonawca w ramach realizacji umowy zapewni przez caly okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktéry bedzie dostepny zdalnie na zadanie pracownikéw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. Mozliwos¢ wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajacego.

Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Szkoty

Podstawowej im. Tadeusza Kosciuszki w Sciechowie.

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z

zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczenstwem Informacji.

Szczegbtowy opis realizowanych w ramach zamoéwienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu

zarzadzania bezpieczenstwem informagiji:

1.

W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamowienia;

c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych);
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wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

wymagania regulaminu konkursu grantowego oraz umowy 0 powierzenie grantu zawartej w ramach

projektu ,Cyberbezpieczny Samorzad”.

2. Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac sie z obszaréow regulujgcych

nastepujace obszary:

a.
b.

-~ 0 2 o0

> @

0.
p.

zarzadzanie aktywami,

zarzadzanie ryzykiem,

zapewnienie bezpieczenstwa systemoéw informatycznych oraz ich rozwoju,
zapewnienie bezpieczenstwa fizycznego,

kontrola dostepu do oprogramowania i infrastruktury sieciowej,

klasyfikacja informacji oraz nadzoru nad dokumentacja,

zapewnienie bezpieczenstwa zasobow ludzkich,

wykonywanie kopii zapasowych,

stosowanie kryptografii,

obstuga incydentdw i realizacja dziatan korygujacych,

prowadzenie wewnetrznych audytéw bezpieczenstwa,

prowadzenie przegladdw zarzadzania,

zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystapieniu zaktocen,
zapewnienie bezpieczenstwa tancucha dostaw,

postepowanie z podatnosciami systemow i sieci,

Deklaracja stosowania (w oparciu o zatagcznik A do normy ISO/IEC 27001:2022).

3. W ramach wdrazania Systemu Zarzadzania Bezpieczeristwem Informacji powinny zosta¢ uregulowane

zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:

a.

Zabezpieczenia organizacyjne

i. Polityki bezpieczenstwa informacji
ii. Role i obowigzki w zakresie bezpieczenstwa informacji

iii. Rozdzielenie obowigzkow

iv. Odpowiedzialnos¢ kierownictwa
v. Kontakty z organami wtadzy

vi. Kontakty z grupami zainteresowanych specjalistéw

vii. Informacja o zagrozeniach

viii. Bezpieczenstwo informacji w zarzadzaniu projektami

ix. Inwentaryzacja informacji i innych powigzanych aktywow
X. Akceptowalne uzycie informagji i innych powigzanych aktywow
Xi. Zwrot aktywow

xii. Klasyfikacja informacji

xiii. Oznaczanie informacji

xiv. Przesylanie informacji

xv. Kontrola dostepu
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XVii.
xviii.
XiX.
XX.

XXi.

XXii.
XXiii.
XXiv.

XXV.

XXVi.
XXVii.
XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXIV.
XXXV.
XXXVi.

XXXVii.
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Zarzadzanie tozsamoscig (prawami dostepu)

Informacje uwierzytelniajace

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami

Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcow

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskow z incydentéw zwigzanych z bezpieczenstwem informacji

Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktocen

Gotowosc teleinformatyczna do zapewnienia ciggtosci dziatania

Wymaogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych (PIl)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludZmi

i
ii.
iii.
iv.
V.
vi.
Vii.

viii.

Postepowanie sprawdzajace

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkéw

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

Fizyczna granica obszaru bezpiecznego
Zabezpieczenie fizycznych wejs¢
Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
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Vi,
vii.

viii.

Xi.
Xii.
Xiii.

Xiv.
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Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu
Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie no$nikami danych

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne

ii.
iii.
iv.
V.
Vi.

Vii.

viii.

Xi.
Xii.
xiii.
Xiv.
XV.
XVi.
XVii.

xviii.

X

XX.
XXi.
XXii.
xXiii.
XXiv.
XXV.
XXVi.
XXVil.
XXViii.
XXiX.

XXX,

X.

Urzadzenia koncowe uzytkownikow

Uprzywilejowane prawa dostepu

Ograniczenie dostepu do informacji

Dostep do koddw zrodtowych

Bezpieczne uwierzytelnienie

Zarzadzanie pojemnoscig

Zabezpieczenie przed szkodliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi

Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Zapasowe kopie bezpieczenstwa

Redundancja Srodkéw przetwarzania informacje
Rejestrowanie dziatan

Dziatania monitorujace

Synchronizacja zegarow

Uzycie uprzywilejowanych programéw narzedziowych
Instalacja oprogramowania w systemach operacyjnych
Zabezpieczenia sieci

Bezpieczenstwo ustug sieciowych

Rozdzielenie sieci

Filtrowanie stron internetowych

Uzycie kryptografii

Bezpieczenstwo prac rozwojowych

Wymagania bezpieczenstwa aplikagji

Zasady projektowania bezpiecznych systeméw
Bezpieczne programowanie

Testowanie bezpieczenstwa w fazie rozwoju i akceptacja

Outsourcing prac rozwojowych
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xxxi. Rozdzielenie $rodowisk deweloperskich, testowych i produkcyjnych

xxxii. Zarzadzanie zmianami

xxxiii. Ochrona danych testowych

xxxiv. Ochrona systemoéw informatycznych podczas testow audytowych
W toku wdrazania dokumentacji nie mogg zostaC przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentéw przekazywanych
Zamawiajgcemu.
W toku wdrazania dokumentacji u Zamawiajagcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci 0sdb wskazanych w wykazie oséb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.
Zamawiajacy wymaga, zeby zapisy dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajace z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajacy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowiagzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki beda realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.
Wykonawca w ramach realizacji umowy zapewni przez caty okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktory bedzie dostepny zdalnie na zadanie pracownikdw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. Mozliwo$¢ wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajacego.

Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Przedszkola w

Baczynie i Przedszkola Gminnego w Lubiszynie.

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z

zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczefistwem Informagji.

Szczegbtowy opis realizowanych w ramach zaméwienia czynnosci zwigzanych z wdrozeniem dokumentacji systemu

zarzadzania bezpieczenstwem informacji:

1.

W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:

a. rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

b. ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z

nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamoéwienia;
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c. rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

d. wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

e. wymagdania regulaminu konkursu grantowego oraz umowy o powierzenie grantu zawartej w ramach
projektu ,Cyberbezpieczny Samorzad”.

Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac sie z obszaréw regulujgcych
nastepujace obszary:

a. zarzadzanie aktywami,

b. zarzadzanie ryzykiem,

c. zapewnienie bezpieczenstwa systemow informatycznych oraz ich rozwoju,
d. zapewnienie bezpieczenstwa fizycznego,

e. kontrola dostepu do oprogramowania i infrastruktury sieciowej,

f. klasyfikacja informacji oraz nadzoru nad dokumentacja,

g. zapewnienie bezpieczenstwa zasobdw ludzkich,

h. wykonywanie kopii zapasowych,

stosowanie kryptografii,
j.  obstuga incydentdw i realizacja dziatan korygujacych,
k. prowadzenie wewnetrznych audytdw bezpieczenstwa,
|. prowadzenie przegladéw zarzadzania,
m. zapewnienie ciggtosci dziatania i przywracania normalnej dziatalno$ci po wystgpieniu zaktdcen,
n. zapewnienie bezpieczenstwa tancucha dostaw,
0. postepowanie z podatnosciami systemow i sieci,
p. Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC 27001:2022).
W ramach wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji powinny zostaC uregulowane
zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:
a. Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informagji
ii. Role i obowigzki w zakresie bezpieczenstwa informacji
iii. Rozdzielenie obowigzkdéw
iv. Odpowiedzialnos¢ kierownictwa
v. Kontakty z organami wiadzy
vi. Kontakty z grupami zainteresowanych specjalistow
vii. Informacja o zagrozeniach
viii. Bezpieczenstwo informacji w zarzadzaniu projektami
ix. Inwentaryzacja informagji i innych powigzanych aktywdéw
X. Akceptowalne uzycie informagji i innych powigzanych aktywow

Xi. Zwrot aktywéw
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Xiii.
Xiv.

XV.
XVi.
XVi.

Xviii.

XiX.
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XXi.
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XXVi.
XXVii.
XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiil.
XXXIV.
XXXV.
XXXVi.

XXXVil.

Rzeczpospolita Dofinansowane przez %@g‘ﬁl—‘é
- Polska Unie Europejska ﬁlg%%

Klasyfikacja informacji

Oznaczanie informacji

Przesytanie informacji

Kontrola dostepu

Zarzadzanie tozsamoscig (prawami dostepu)

Informacje uwierzytelniajace

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami

Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcow

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskdw z incydentéw zwigzanych z bezpieczenstwem informacji

Gromadzenie materiatow dowodowych

Bezpieczenstwo informacji podczas zaktdcen

Gotowosc teleinformatyczna do zapewnienia ciagtosci dziatania

Wymogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapiséw

Prywatnos$¢ i ochrona danych osobowych (PII)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnos¢ z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludZmi

i
ii.
iii.
iv.
V.
Vi.
vii.

viii.

Postepowanie sprawdzajgce

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenfstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

Fizyczna granica obszaru bezpiecznego
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Vi.
vii.

viii.

Xi.
Xii.
xiii.

Xiv.
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Zabezpieczenie fizycznych wejsc

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu

Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywdw poza siedzibg
Zarzadzanie no$nikami danych

Systemy wspomagajace

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne

iii.
iv.
V.
vi.
Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.

XV.

XVii.
xviii.
XiX.
XX.
XXi.
XXii.
xxiii.
XXiV.
XXV.

XXVi.

Urzadzenia koncowe uzytkownikow

Uprzywilejowane prawa dostepu

Ograniczenie dostepu do informacji

Dostep do kodow zrédtowych

Bezpieczne uwierzytelnienie

Zarzadzanie pojemnoscig

Zabezpieczenie przed szkodliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi
Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Zapasowe kopie bezpieczenstwa

Redundancja $rodkéw przetwarzania informacje
Rejestrowanie dziatan

Dziatania monitorujgce

Synchronizacja zegaréw

Uzycie uprzywilejowanych programéw narzedziowych
Instalacja oprogramowania w systemach operacyjnych
Zabezpieczenia sieci

Bezpieczenstwo ustug sieciowych

Rozdzielenie sieci

Filtrowanie stron internetowych

Uzycie kryptografii

Bezpieczenstwo prac rozwojowych

Wymagania bezpieczenstwa aplikacji
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xxvii. Zasady projektowania bezpiecznych systemdw
xxviii. Bezpieczne programowanie
xxix. Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
xxx. Outsourcing prac rozwojowych
xxxi. Rozdzielenie srodowisk deweloperskich, testowych i produkcyjnych
xxxii. Zarzadzanie zmianami
xxxiii. Ochrona danych testowych
xxxiv. Ochrona systemdw informatycznych podczas testéow audytowych
W toku wdrazania dokumentacji nie moga zostaC przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentow przekazywanych
Zamawiajgcemu.
W toku wdrazania dokumentacji u Zamawiajagcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci osob wskazanych w wykazie osdb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.
Zamawiajacy wymaga, zeby zapisy dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajgce z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajgcy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowigzany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki bedg realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.
Wykonawca w ramach realizacji umowy zapewni przez caly okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktoéry bedzie dostepny zdalnie na zadanie pracownikdw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczenstwem informacji. MozliwoSC wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajgcego.

Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Zakiladu Ustug

Komunalnych w Lubiszynie.

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do aktualizacji dokumentacji z

zakresu bezpieczenstwa informacji posiadanej przez Zamawiajgcego oraz opracowania i wdrozenia dokumentacji

Systemu Zarzadzania Bezpieczefistwem Informagiji.

Szczego6towy opis realizowanych w ramach zamdwienia czynno$ci zwigzanych z wdrozeniem dokumentacji systemu

zarzadzania bezpieczenstwem informacji:

1.

W ramach wykonywanych prac Wykonawca zapewni zgodno$¢ dokumentacji z ponizszymi wymaganiami:
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rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych;

ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa wraz z
nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamowienia;

rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych);

wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie zarzadzania ryzykiem oraz PN-
EN ISO 22301 w zakresie ciggtosci dziatania;

wymagania regulaminu konkursu grantowego oraz umowy 0 powierzenie grantu zawartej w ramach

projektu ,Cyberbezpieczny Samorzad”.

2. Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac sie z obszarow regulujgcych

nastepujace obszary:

a.
b.

-~ 0 o o0

> @

0.
p.

zarzadzanie aktywami,

zarzadzanie ryzykiem,

zapewnienie bezpieczenstwa systemow informatycznych oraz ich rozwoju,
zapewnienie bezpieczenstwa fizycznego,

kontrola dostepu do oprogramowania i infrastruktury sieciowej,
klasyfikacja informacji oraz nadzoru nad dokumentacja,

zapewnienie bezpieczenstwa zasobow ludzkich,

wykonywanie kopii zapasowych,

stosowanie kryptografii,

obstuga incydentdw i realizacja dziatan korygujacych,

prowadzenie wewnetrznych audytow bezpieczenstwa,

prowadzenie przegladdw zarzadzania,

zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnosci po wystapieniu zaktocen,
zapewnienie bezpieczenstwa fancucha dostaw,

postepowanie z podatnosciami systeméw i sieci,

Deklaracja stosowania (w oparciu o zatagcznik A do normy ISO/IEC 27001:2022).

3. W ramach wdrazania Systemu Zarzadzania Bezpieczeristwem Informacji powinny zosta¢ uregulowane

zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022:

a.

Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informagji
ii. Role i obowigzki w zakresie bezpieczerstwa informacji
iii. Rozdzielenie obowigzkow
iv. Odpowiedzialno$¢ kierownictwa
v. Kontakty z organami wiadzy
vi. Kontakty z grupami zainteresowanych specjalistéw
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Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.

XV.

XVii.
Xviii.
XiX.
XX.

XXi.

XXii.
xXiii.
XXiv.

XXV.

XXVi.
XXVii.
XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXiV.
XXXV.
XXXVi.

XXXVii.
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Informacja o zagrozeniach

Bezpieczenstwo informacji w zarzadzaniu projektami

Inwentaryzacja informacji i innych powigzanych aktywow

Akceptowalne uzycie informagiji i innych powigzanych aktywow

Zwrot aktywow

Klasyfikacja informacji

Oznaczanie informacji

Przesytanie informacji

Kontrola dostepu

Zarzadzanie tozsamoscig (prawami dostepu)

Informacje uwierzytelniajace

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami

Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii informacyjno-
komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez dostawcéw

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskéw z incydentéw zwigzanych z bezpieczenstwem informagji

Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktdcen

Gotowosc teleinformatyczna do zapewnienia ciggtosci dziatania

Wymaogi prawne, ustawowe, regulacyjne i umowne

Prawa wiasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych (PII)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji

Dokumentowanie procedur operacyjnych

b. Zabezpieczenia zwigzane z ludzmi

Vi.

Postepowanie sprawdzajace

Warunki zatrudnienia

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informagji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow

Umowy o zachowaniu poufnosci
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viii.
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Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

C. Zabezpieczenia fizyczne

iii.
iv.
V.
Vi.
Vii.

viii.

Xi.
Xii.
Xiii.

Xiv.

Fizyczna granica obszaru bezpiecznego
Zabezpieczenie fizycznych wejs¢

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego
Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu
Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie no$nikami danych

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d. Zabezpieczenia technologiczne

i
ii.
iii.
iv.
V.
Vi.
Vii.

viii.

Xi.
Xii.
xiii.
Xiv.
XV.
XVi.
Xvii.
Xviii.
XiX.
XX.

XXi.

Urzadzenia koncowe uzytkownikow

Uprzywilejowane prawa dostepu

Ograniczenie dostepu do informacji

Dostep do kodéw zrédtowych

Bezpieczne uwierzytelnienie

Zarzadzanie pojemnoscig

Zabezpieczenie przed szkodliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi

Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Zapasowe kopie bezpieczenstwa

Redundancja srodkéw przetwarzania informacje
Rejestrowanie dziatan

Dziatania monitorujace

Synchronizacja zegarow

Uzycie uprzywilejowanych programéw narzedziowych
Instalacja oprogramowania w systemach operacyjnych
Zabezpieczenia sieci

Bezpieczenstwo ustug sieciowych

strona 297 32



4.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g@fﬁ:ﬁé
o : £ rnd]
na Rozwéj Cyfrowy - Polska Unie Europejska qlg'ﬁg

xxii. Rozdzielenie sieci
xxiii. Filtrowanie stron internetowych
xxiv. Uzycie kryptografii
Xxv. Bezpieczenstwo prac rozwojowych
xxvi. Wymagania bezpieczenstwa aplikacji
xxvii. Zasady projektowania bezpiecznych systemdéw
xxviii. Bezpieczne programowanie
xxix. Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
xxx. Qutsourcing prac rozwojowych
xxxi. Rozdzielenie $rodowisk deweloperskich, testowych i produkcyjnych
Xxxii. Zarzadzanie zmianami
xxxiii. Ochrona danych testowych
xxxiv. Ochrona systemoéw informatycznych podczas testow audytowych
W toku wdrazania dokumentacji nie mogg zostaC przekazane Zamawiajgcemu puste druki (wzorce)
dokumentdw, jednakze ich wdrozenie powinno opierac sie na wypetnieniu wdrazanej dokumentacji zgodnie
ze stanem przypadajacym na okres wdrozenia. Zamawiajacy deklaruje przekazywanie niezbednych danych
Wykonawcy, jednakze Wykonawca powinien odpowiednio wdrozy¢ zapisy do dokumentdw przekazywanych
Zamawiajgcemu.
W toku wdrazania dokumentacji u Zamawiajgcego Wykonawca zobowigzany jest do zapewnienia
dostepnosci 0sdb wskazanych w wykazie oséb, w ramach prowadzonego postepowania, w siedzibie
Zamawiajgcego przez okres minimum 5 godzin.
Zamawiajacy wymaga, zeby zapisy dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji odnosity
sie do wymagan norm ISO 27001, a w szczegolnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-
27005. Dokumentacja powinna by¢ przygotowana w oparciu o wytyczne wynikajgce z norm ISO 31000 w
zakresie zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajgcy dokona
weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia niezgodnosci Wykonawca
bedzie zobowiazany do wprowadzenia poprawek zgodnych z wolg Zamawiajacego, przy czym wprowadzane
poprawki beda realizowane w ramach zawartej umowy, bez dodatkowego wynagrodzenia.
Wykonawca w ramach realizacji umowy zapewni przez caly okres realizacji umowy wsparcie Petnomocnika
ds. SZBI, ktéry bedzie dostepny zdalnie na zadanie pracownikéw Zamawiajgcego w zakresie prawidtowego
wykorzystywania dokumentacji systemu zarzadzania bezpieczefistwem informacji. MozliwoS¢ wsparcia
Petnomocnika ds. SZBI powinna zosta¢ zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby

pracownikdw Zamawiajacego.

9. Szkolenie z zakresu cyberbezpieczenstawa dla pracownikow oswiaty.

W ramach realizowanego przedmiotu zamdwienia Wykonawca jest zobowigzany do:

1.

Wykonania analizy wiedzy pracownikdw oraz realizowanych dziatan w ramach przestrzegania zasad
bezpieczenstwa informacji i wytycznych w zakresie cyberbezpieczenstwa poprzez realizacje zdalnego testu

socjotechnicznego.
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2. Przygotowanie i przeprowadzenie szkolen dla pracownikdw z zakresu cyberbezpieczenstwa (szkolenia
stacjonarne dla liczby oséb wskazanych przez Zamawiajagcego w minimum czterech grupach szkoleniowych,
w budynku na terenie Gminy Lubiszyn, w terminie do 30 kwietnia 2026 roku, czas trwania jednej grupy

szkoleniowej to 3 godziny, realizacja minimum w dwa dni robocze).

Szczegbtowy opis realizowanych w ramach zamdwienia czynnosci zwigzanych z wykonaniem analizy wiedzy
pracownikdw oraz realizowanych dziatan w ramach przestrzegania zasad bezpieczenstwa informacji i wytycznych w
zakresie cyberbezpieczenstwa poprzez realizacje zdalnego testu socjotechnicznego (punkt numer 1):

1. W ramach wykonywanych prac Wykonawca przeprowadzi kompleksowg weryfikacje wiedzy z zakresu
przestrzegania zasad bezpieczenstwa informacji poprzez wykonanie testu socjotechnicznego.

2. Wykonawca wspolnie z Zamawiajacy ustali szczegétowy scenariusz testu socjotechnicznego, ktory bedzie
odpowiadat na aktualne problemy zwigzane z pracg Zamawiajgcego lub sytuacjg spoteczno — gospodarcza.

3. Wykonawca przeprowadzi test socjotechniczny z dedykowanego adresu mailowego opartego na specjalnie
zatozonej stronie internetowej pozwalajgcej na uwiarygodnienie wiadomosci.

4. Wykonawca zaprojektuje minimum jeden szablon wiadomosci mailowej, ktéra bedzie wysytana z
dedykowanej strony internetowej.

5. Zamawiajacy przekaze Wykonawcy adresy mailowe pracownikdw objetych testem.

6. Wykonawca przeprowadzi wysytke wiadomosci mailowych, przyjmujac odpowiedni podziat pracownikow.

7. W trakcie realizacji testu Wykonawca bedzie odpowiedzialny za monitorowanie reakcji pracownikow,
analizowanie odpowiedzi i interakcji odbiorcéw z wystanymi wiadomos$ciami, a takze wprowadzanie zmian w
realizowanej kampanii, w celu zapewnienia efektywnosci testu.

8. Wykonawca przeanalizuje wyniki testdw oraz na tej podstawie opracuje raport, ktéry zostanie przekazany
Zamawiajgcemu, a nastepnie bedzie stanowit podstawe do odpowiedniej analizy tematyki szkolen i zostanie
przedstawiony pracownikom podczas szkolen.

Szczegbtowy opis realizowanych w ramach zamoéwienia czynnosci zwigzanych z przygotowaniem i przeprowadzeniem
szkolen dla pracownikdw z zakresu cyberbezpieczenstwa (punkt numer 2):
1. W ramach wykonywanych prac materiat szkoleniowy zaprezentowany przez Wykonawcg bedzie odwotywat
sie do ponizszych wymagan prawnych:

a. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);

b. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

c. ustawy z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

d. rozporzadzenia Rady Ministrdw z dnia 21 maja 2014 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w

postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
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e. ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami;

f. ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych

podmiotéw publicznych;
g. wytycznych CSIRT NASK.

Przeprowadzanie szkolenie pracownikow bedzie odnosito sie do zasad cyberbezpieczentwa w ramach

wykonywanej pracy zapewniajgce bezpieczenstwo zasobow jednostki.

W toku realizacji szkolen Wykonawca jest zobowigzany do przedstawienia nastepujgcych obszaréw:
a. Czym jest phishing?
b. Czym jest ransomware?

Socjotechnika jako podstawowe narzedzie sprawcow atakow.

Zasady bezpiecznego korzystania z Internetu;

Zasady bezpiecznego korzystania z portali spotecznosciowych;

-~ 0 2 o0

Zasady bezpiecznego korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;

Zasady bezpiecznego korzystania z haset;

> @

Zagrozenia bezpieczenstwa informacji przy korzystaniu z sieci Internet.
i. Ataki przez poczte e-mail
ii. Ataki przez strony WWW
iii. Bezpieczna praca z przegladarka internetowa
i. Bezpieczna praca z programem pocztowym
j.  Bezpieczne korzystanie z sieci bezprzewodowych (Wi-Fi, Bluetooth).
k. Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;
I.  Korzystanie z menedzera haset w praktyce;
m. Przyktady technik stosowanych przez cyberprzestepcow;
n. Zasady bezpiecznego realizowania pracy zdalnej.
0. Wycieki informacji — mechanizmy i skutki.
p. Zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze.
q

Psychomanipulacja w sieci — zasady i zastosowania.

=

Sfatszowane komunikaty i strony — identyfikacja zagrozen.
s. Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing).
t. Deepfake oraz inne zagrozenia wynikajgce ze stosowania Al w przysztosci.
u. Mechanizmy ochronne przed cyberzagrozeniami.

Realizowane szkolenia muszg mie¢ forme stacjonarna.

Zamawiajgcy udostepni sale do prowadzenia wszystkich szkolen stacjonarnych.

Wykonawca opracuje i wyda kazdemu z uczestnikdw szkolen imienny certyfikat uczestnictwa w szkoleniach,

ktéry bedzie oznaczony zgodnie z zasadami wizualizacji programu Fundusze Europejskie na Rozwoj Cyfrowy

2021-2027 (FERC).
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